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Moderni bydleni spolu s provoznimi Usporami a zabezpecenim zajistuji nejnovejsi vyspélé tech-
nologie. Takové domacnosti mUzeme fikat chytra nebo digitalni, ale vzdy jde jen o jedno — vza-
jemné propojeni techniky, kterou doma uzivame, jeji spoluprace a mozna kontrola i ovladani
prostrednictvim informacnich technologii. Nejde o nic nového, takzvana chytra domacnost ma
uz své détské kricky za sebou a nadnesené feceno spéje k jakési své puberté, v niz se teprve
ukaze, zda ji dokazeme ovladat a vyuzivat, nebo jestli ona z nas neudéla své sluzebniky. Dnes se
uz ukazuje, ze obyvatel inteligentni domacnosti nemusi byt odbornikem na informacni techno-
logie.

Z pocatecnich feseni se dostavame k intuitivnimu ovladani, které pouze predpoklada, Zze alespon jeden
¢len takové domacnosti si bude tfeba jen minimalné rozumeét s tabletem ¢i smartphonem, i kdyz i tato
dnes témeér samozifejma dovednost nebude v budoucnosti zfejmé nutna. Chytra domacnost neni o lu-
Xusu, stejné jako jim neni dnes samozfejmé centralni vytapéni, ale je to jen dalsi krok ve vwwvoji komfortu
bydleni. Zatimco dnes pfipadaji na jednoho obyvatele dvé zafizeni pfipojitelna k internetu, do péti let jich
uz podle expertd bude prinejmensim pétadvacet, z toho pak bude pravé na doméacnost pripadat vice nez
dvacet.




Internet véci

V souvislosti s terminem chytra domacnost se stale vice objevuje termin jiny — internet véci, zkracené loT
(Internet of Things). Neni to jen o tom, Ze mUzeme nosit takzvané chytré hodinky ¢i fitness naramky, ale
tyka se to i zafizen’ pro inteligentni domacnost, napfiklad termostatd, IP kamer, chytrych Zarovek a vibec
veskeré techniky, kterd je na zakladé vyhodnoceni hodnot z okoli pomoci vliastnich senzor( a jejich propo-
jeni na zakladé internetového protokolu (proto také IP — Internet Protocol) schopna patficné reagovat. Sa-
moziejmosti se uz davno staly pfistroje, jako jsou teplotni ¢idla ¢i detektory vody, riizné stmivace, a je jen
otazkou cCasu, kdy se snizi ceny napfiklad bilé techniky s propojenim pres IP, aby méla pocetnéjsi zastou-
peni. Projekt a systémy chytré domacnosti se daji zafadit do nékolika okruh(. V prvnifadé se bude jednat
o internetové pfipojeni a pocitacovou sit, na kterou uz dnes casto navazuji multimedialni i komunikacni
technologie a sluzby. O vyuziti modernich technologii si vylozené fika vytapéni, klimatizace a osvetleni

a rozhodné bychom neméli zapominat na bezpecnost vdomacnosti, jejiz feSeni bude spocivat v dohledo-
vém systému a v propojeni s vnéjskem v pripadé krizovych situaci. Pochopitelng, Ze mnohé mze odradit
prozatim vys3i cena takovych systému a nékdy i nutnost stavebnich Upray, ale je ddlezZité si uvédomit, ze
vlozené investice se z dlouhodobé perspektivy budou postupneé vracet jak v Usporach tfeba energie, Casu
nebo na pojistném (v pfipadé dobrého zabezpeceni), tak i zvysenym komfortem bydleni.

Hleda se konektivita

D3 se fici, ze ¢im komplexnéjsi fesent, tim lepsi spoluprace rdznych zafizeni a zaroven vétsi pohodli pro
uzivatele. Tady je ale jeden problém —jsme na zacatku, a to plati jak pro uzivatele, tak pro vyrobce chytrych
zafizeni. Pro nas se zvysSuji naroky na znalosti i ¢as, potfebny k pochopeni systému, popfipadé udrzby. To se
da resit pomoci odbornikl z oblasti informacnich technologii, které by nam mél poskytnout vétsinou vy-
nych standardi. Vétsina pfistrojd jednotlivych znacek kooperuje na vlastnich platformach, jez ignoruji ty
konkurencni. Je to jednoduché a pripomina to historii zaznamovych zafizeni, jejichz vyrobci se snazili pra-
ve ten svij systém prosadit, rozsifit a ucinit z néj tak standard. Vypada to tedy tak, Zze veskera bila technika,
kterd by méla mezi sebou spolupracovat, musi pochazet od jedné znacky, jinak jednotlivou techniku, ktera
vyuziva rdzné komunikacni systémy a protokoly, musime fidit zvlast. V praxi to pak znamen3, ze jedinym
propojovacim mustkem je pravé nas chytry telefon ¢i tablet. U rdznych senzord, IP kamer a detekcnich
zafizeni to zatim neni takovy problém, protoze je snadné si je od jednoho vyrobce spolu s jejich systémem
poridit, horsi je to tfeba u bilé a cerné techniky, kdy nam jednotlivé ¢lanky vyrobni fady jednoho vyrobce
nemuseji vyhovovat.

Zradné televizory

Tyto problémy ale urcité jednou zmizi, co vSak bude hrozit — a dnes uz opravdu hrozi — je moznost napade-
ni zafizeni, ktera jsou pripojena k internetu. Zminili jsme se, Zze na kazdého obyvatele Zemeé dnes pripadaji
dve takova zafizeni, ve vyspélych zemich je to mnohonasobné vic. Zatimco do pocitacd si mdzeme nain-
stalovat bezpecnostni software a mit je zabezpeceny téZko prolomitelnym heslem, jinou techniku takto
opatfit zatim nemUzeme. Doposud na to nemysli fada vyrobcU, a tak ,chytré” pfistroje nevyzaduji pristu-
pove heslo, a kdyz, tak je to heslo univerzalni, nastavené prave vyrobcem, o dalsSim zabezpeceni nemlu-
veé. Co to znamena? Treba hrubé naruseni soukromi. Nejen odbornici urcité zaznamenali skandal, ktery
znamenalo napfiklad skenovani obsahu pripojenych pevnych disk( u televizord LG a zaroven monitoring
toho, co s pristrojem déla uzivatel. Jiné prolomeni soukromi predstavovaly také trvale aktivované mik-
rofony televizord Samsung s hlasovym ovladanim; to vse v souvislosti se sitovym propojenim na servery
vyrobcl. Zatimco v téchto pripadech se v zasadé jednalo jen 0 moznost Uniku soukromych informaci na
verejné site, u IP kamer uz je situace horsi. Pres nezabezpecenou kameru unikaji zabéry urcené vyhradné
jejimu uzivateli. Obraz detského pokoje i s jeho obyvatelem, ktery nechavaji monitorovat peclivi rodice,
nebo snimky dalsich obytnych prostord ¢i okoli domu, které kamery hlidaji v nepfitomnosti majitele, urci-
t& mohou zajimat potencidlnino zlodéje, ktery si svlj postup podle nich mizZe naplanovat. Zvlast kamera
v televizi znamena nebezpecdi, kdyz se k jejimu ovladani dostane nepovolany — divaci pred obrazovkou si
mnohdy jeji existenci totiz neuvédomi a chovaji se, jak to Fici, pfirozené ¢i nenucene.



Utok domaci techniky

Nedostatecné i vlastné zcela chybéjici zabezpeceni sitového rozhrani u modernich domacich spotre-
bicl je hrozbou. Programy mohou obsahovat malware (Skodici software) ¢i virus, ¢ekajici jen na aktivaci
zvenci. Tento postup neni nicim novym. Uz v osmdesatych letech minulého stoleti umoznili Americané
nenapadné ruskym Spiondm ukrast elektronickeé systémy, které v sobé meély chybu, na kterou sovétska, po
modernich technologiich ziznici ekonomika nemohla prijit. Kdo bude dnes cekat, ze néco takového bude
obsahovat chladnicka komunikujici s okolim na dalku prostfednictvim tabletu? Ano, fekneme si, co ale
muze malware v chladni¢ce udélat? Zacneme tim jednodussim a dobfe rozeznatelnym — bude sabotovat
jeji chod, zvysi teplotu, zacne ji vypinat. Co kdyzZ ale cracker neboli prdnikar vyuzije jeji systémové prostred-
ky a zafizeni zacne predavat na zadané adresy nezvladatelné mnozstvi rznych pozadavk(? Ne u jednoho,
ale u tisicovek podobnych pfistrojd. Pak dojde k tomu, ze se zahlti servery a sit pretizenim spadne. To neni
vize daleké budoucnosti, ale strucny popis toho, co se stalo letos v fijnu, kdy se domaci spotrebice nedob-
rovolné staly soucasti botnetu, tedy sité fizené skodicim kédem. Problém je v tom, Ze se pak chyba muze
nekontrolovatelné sifit dal, kdd ozkousi dalsi zafizeni a je-li i to Spatné zabezpelené, nastava domino efekt.
Lze proti tomu néco délat? Cast Ukolu je na vyrobcich, ¢ast na uzivatelich. Je potfeba zabezpedit zafizeni,
které zabezpecit jde, napf. datova ulozisté nebo routery. Dale je nutné zmeénit zakladni prihlasovaci Udaje
od vyrobce u dalsi techniky tak, aby je slo jen obtizné prolomit, tedy zadné vstupni heslo ,heslo9876". Ne-
jsme-li si zcela jisti, neni problém se podivat tfeba na stranky neziskovky Narodni centrum bezpecnéjsiho
internetu (NCBI).

Propojeni bez problému

Spole¢nost Orange controls s. r. 0., pUsobici na ceském trhu od roku 2004, produkuje systémy pro chytrou
domacnost (fidici systémy AMX, CUE, Crestron), které jsou pIné programovatelné a oteviené produktim
jinych vyrobcl. Tim se od naprosté vétsiny ostatnich vyrobcU a jejich systému lisi. Pro zékaznika se feseni
programuje a navrhuje na miru a neni nicim limitované. Managing director spolecnosti Jakub Némec
uvadi, Ze u vétsiny ostatnich systému se narazi na néjaké limity, napriklad na uzavfenost systému pouze
pro produkty dodavané vyrobcem, pevné grafické prostfedi, které nelze ménit, omezené moznosti ovlada-
ni a nedostatecny pocet vstupnich/ vystupnich portd ¢i nemoznost integrovat technologie pres lokalni sit.




